RFC 2350 BULELENGKAB-CSIRT

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi BULELENGKAB-CSIRT berdasarkan RFC 2350, vyaitu
informasi dasar mengenai BULELENGKAB-CSIRT, menjelaskan tanggung jawab,

layanan yang diberikan, dan cara untuk menghubungi BULELENGKAB-CSIRT.

1.1

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 19 Juni 2025.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen

Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada :

https://csirt.bulelengkab.qgo.id/assets/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen
Kedua dokumen telah ditanda tangani dengan PGP Key milik BULELENGKAB-
CSIRT. Untuk lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 BULELENGKAB-CSIRT;
Versi 1 1.0;

Tanggal Publikasi : 18 Maret 2025;

Kedaluwarsa 16 Juni 2028.

2. Informasi Data/Kontak

2.1

2.2.

Nama Tim
Computer Security Incident Response Team (CSIRT) Kabupaten Buleleng
Disingkat : BULELENGKAB-CSIRT.

Alamat
Dinas Komunikasi, Informatika, Persandian dan Statistik Kabupaten Buleleng

JI. Pahlawan No. 1 Singaraja


https://csirt.bulelengkab.go.id/rfc2350.pdf

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Zona Waktu
Singaraja (GMT+08:00)

Nomor Telepon
(0362) 21146

Nomor Fax
(0362) 21146

Telekomunikasi Lain
WhatsApp : 089 667 867 007

Alamat Surat Elektronik (E-mail)
csirt@bulelengkab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4,096-bit RSA

ID : 0x73B190C0OE4586C1C

Key Fingerprint : 2157 9809 D77E AOC3 F1E3 545D 73B1 90C0 E458 6C1C

xsFNBGfYOHYBEADLEx1GIVGfHUNRQk7j261hudyJ6k/Bn8/UQbAPqkto4FjH8Lsq
liuBGIwyVZIbDSChwk5d8sCcckE3ILu4iM+/NRTMmJxkAIBTfTinkipUACS+v8Cz
exnxZO7gkHTFFgMuYU/a9zuUuEJmruyuB8Ur6kBvmUXHQOEOCDmMSo6spS6olLf
Z+
kkDFs1waQbWdgS208N7JBOykHPGsNzolgcMUMPfngR2PWO9BYKDM|3TWbIjM
wx/I|
+NQ3s0ghOXXaynX7GcgVsCgwQk1pQNFKidQzNzwYV1/zAXQLANMfX2sLzX1F3V
H3
zSXctTIBGxCK6a0j3atmA934UOMIIPAqugtvnGdY2yenc+JWj7D+cWL4GuNEezOn
JrzsgboujetywGP3W1IQGRHrkcW+br/VOOIGY4ZoPMOFiYYDY/10mMJIGNFh8RgK
W

pJuK+ZCOIiQChoCnOiUsPaxuvdzBAs9/LxDKd/OdW XaiE/BNVUFuiVdjéckc5g4U/
bm9fOaDMENQ5Mv25vvdmKGPHUIWV5verzrZRzguZcCOgNG3Sj0Cxm7nE9RA43/9
Wk
1StnOFfDsbQShZ17s1Aadch+5yVSvVAMX8XUSFCAheUijggNvP/Ybk1SL9UoldTX0



rZEE9JoUADMOjckY7HILQqQFD3SCdcs/uRfJeo4RLR4FyCol5nvFMhkR7QARAQA
B

zSpCdWxIbGVuZ2thYKNTSVJIUIDxjc2lyd EBidWxIbGVuZ2thYi5nby5pZD7CwZcE
EWEIAEEWIQQhV59J136gw/HjVF1zsZDASFhsHAUCaE9/GwlbAwUJIBhrligULCQg
H
AgliAgYVCgkICWIEFgIDAQIeBWIXgAAKCRBzsZDAS5FhsHHO7D/9j77H6GrCp9ewU
hS72pEhM4RDIuytL6yxV2ArpE75FQLgKnpsqAIGCfg7H5gXwPI19bswesyqglLgbVFu
ff+yyjlS8wgrYvdtVDyUUTEQfcg//rx+9T7sSm6fBrZMQUrN72wocedcUAWREQCL
jl2gm2dLdhDbIrR8haR7D020agZkNTSPCUFy8/jdIPufyvPkPBOV/GSQ7UndgvLo
LNWgKFKNnG9RIslJs5qrSGilQ/1ok7LNci/jDbtxefCQhxLh67BBAv2Pq0OhTVdaSB
lyM2JUrIHtQF2x/jxqqSXRkfwbWDW XVt4btUPXFNO+MCx7GBOsypula5qYgSONtQ
JOPHEplFer5K4gBRXjZSE1iHIAb9s/J6trzCg1lN6FuSsyfbsDshpzw3/abQevDzC
NKfsOMFAWIJTPpnUIO6ybvZ7bO5Pn7/KNjRN8K3L40sgKnBZtIM8gwFOwY4ienpq
IK1IsQjtu7IHhkImWr3U44CGalQXIphK1+gNXeYO7nsaXN3boUtO6YCChX7JSssY
7JSccaR7N/+1V5MrX430jDnB1lisRrI8FQLiIXcOKPxOVSF8GzDpZ9tlLxd7LIWzlb
60QMj5288am7kiORhPuSzxozgqEfJZEyfBXGpJJeB2xwOAoXk8me3hzpsitFRpsTiC
ILsv+XjXwJpPMNiCpBda7teAQb/FNM7BTQRN2PR2ARAAsBBBU33WMn+ZMwv5
d/zO
uhNdT8W2ecmZwhWccuofXrSsBjJVSUkMBIOtMUhyazcPJVLBp8NnocMWbB7qLh
Kl

21hMmzizPifeymITIBHanuJVzr2LM8W2vDAMckJROLgigLwUczHGpcW/lg/CcfON
exew6FA08GVI9duXIRcmO+tdoMmyy92KJ9rBtaSFRvwwi7C5t41Y4ryZzdr3fpcGY
S9AKmMXxz/uljRgMZpLvq2lrgz/+3BPFV51ZzP8QkRfo41D11CfpR/5X8Qx/clgKR
i2wYM/CjtxVGkIn9Ix8UtfGvCLPENZHugYMLCBfwbPDDOow7nxg85spwli5is6plin
OUIMIA6aOon+4xhbeMBbBmMtwWL7rOTohDoYQIf10K9KjmghdxPorxy4I TGG/eqlV
+As/dnEdj9PsIRRj8xdQ48RMCgvFHaEDsMvPcqlv3HowkW8qY8MD9i3nExG50WI
U

IYflIdKTJIePfrv3DQOEMIIiObFs+6g2StryBT3NN5Yd29mYR2le Xq6/kkrBDSq6+
uivWUVJIVG5gREFYUtp69kzKCkDOPWKtejoLFFSH12s70b7wStApk2isCOXGHY4
ot
PTNSRmfosZwFERIiv2G8By0fM4AIM1tUcdiept053XTVwWXUEYKTU9b+PcOLNy//Wi
31B2UuPUBQXF+ntcGfndLMS8AEQEAACLBfAQYAQgAJhYhBCFXmAnXfqDD8eNU
XXOx
KMDKkWGwcBQJoT38bAhsMBQkGGUWKAAOJEHOXkMDkWGwcVOcP/AghLoUbd
U5VP+eB
NcJW/gKDSrwWBInXwcdhPNwx+DRFhuQy287HBDIcnigJQ72XEGntHTBBLsbb/t6w
2



zIRK8QrrxOPKgszwf7cLNKZR790ZbTIHDFsOfW7SkwxUah3rDUE5HOJVNrtsDp4h
e6bz/FPuHyhDQgXWE2ulIXGMCx4Jt/WQMFwqYx2vnmhEWao5ZHjTOwe+38bzHJ
nul
71AB4AsgQIm8BthxvRjtX2fAJ8WqPZCJIn7coGjKFKszfLTgpVPrRx2pFXRx00g2Y
j3wD108f1KWpcZ9GFfYBIUEVRE6ON65Z3QAMQiVbwLXrFt728wRz35s0gaE3eG5fV
0JbH7rRpREI2gQ4PVMHpx75nRGuxiFpdz6jpEUHNhcIGgZI3FIEFdwhbzS9lyladF
A8WtYTAUt5DEYJekvLVrhIG50qDmMm+z9FnjiPM/YNHLp77d6XVxk+YWCaRjVEuq
h
DU9JX711r20BsaZzVPKkX5F53QEQIQNNBECKT1FYcO7sr4sMJI5hyWicSinKOKcQj
e
+6PEyplkcrYHhXRkn/fA7TGRMFph9enrbC8JD+CxKnd9cfGgeY8mSxd8EyyYXq2Cw
IWgLQNhy17usWnf8cyulBrsoTUEj+p0BLIt2Qq780fCR76vghLhOFIUFRQ8xHUYV
Ld166e7tBM7owltOs9sSoxngibuKwsF8BBgBCAAMFIEEIVeYCdd+oMPx41Rdc7G
Q
WORYbBWFAMfYOHYCGWWFCRRKUUOACgKkQc7GQWORYbByXthAAoDGMJIWdK
cRK2ZSdg
EfESspUIu0d2Bh9/LhzBXzqC/1V3SI1QbVTScnx8ScJ9ofMZdCgljz5JUUESsrH4+
RKh1nVe9ZxzT/zINdA3E+56Ir+IshOHwqHXicBg+WAQgXKg2z65Qs0swU8BN9k6U3(q
Pj5vK6Fw+4BBH3+GP7YfczLs5ljpHXD1an/34ZNwEH3ePnwSferQ+4kF3A2uPmH8
OHPMQOEJppjUxwlAQZ68bRRTk2Yd+GKnUB6mwwCozlzhrFSILrDhcvvi1lvZ7/Kyq
DZ/UdUNOBQn+sXkovOkRdqjGOpUNzcBgFPcfwWy5yoy368PP66gplCimtXSz6Z+
h
NgwODN/j+8psNX98gR1Ez6VEt2LW7x10aAnYnbXI5U9XmMG6EXIFENHIX1QFMXINp
n
gD+HASWZCp21lyzALcYphImVIbsCO1C4sghfOSttrxr5SAIMBPSQR/ALOImbcM7hWt
jkOc/zZWAIAMKylO90L+0Yb4PgRKhIAMLKZAIAX2lYJzMfwQ8W14cVOBd3P5en/fn
Q4xt+oTJictf TG68IMFKIJOBATPdqgWgNN/Tk85tnDPM8XbmgTdxG3A3POYHh1T
R3
R3Hz7HAhjAq1B5CedMIbzOzsJf6KUTuztTIPKY3RCeDIhLaLOTrkTonl6uXbNwKP
335GLrESTZnJ4eivZrrk5qitsul=

=2bDD

File PGP key ini tersedia pada:
https://csirt.bulelengkab.go.id/public_key_buleleng_csirt



2.9.

2.10.

Anggota Tim
Ketua BULELENGKAB-CSIRT adalah Kepala Dinas Komunikasi, Informatika,
Persandian dan Statistik Kabupaten Buleleng. Yang termasuk anggota tim adalah

dan seluruh staf Dinas Komunikasi, Informatika, Persandian dan Statistik
Kabupaten Buleleng.

Catatan-catatan pada Kontak BULELENGKAB-CSIRT

Metode yang disarankan untuk menghubungi BULELENGKAB-CSIRT adalah
melalui e-mail pada alamat csirt@bulelengkab.go.id atau melalui nomor telepon
(+62) 896-6786-7007 (Whatsapp) CSIRT Bulelengkab / (0362) 21146 Dinas
Kominfosanti Buleleng yang siaga selama jam kerja pada hari Senin s.d Kamis
pukul 07.30 s.d 16.00 WITA dan pada hari Jum’at pukul 07.30 s.d 13.00 WITA.

3. Mengenai Gov-CSIRT

3.1.

3.2.

3.3.

Visi

Visi BULELENGKAB-CSIRT adalah Visi BULELENGKAB-CSIRT adalah

terwujudnya ketahanan siber pada pemerintah Kabupaten Buleleng yang handal

dan profesional untuk mewujudkan BULELENG PATEN Menuju Buleleng Era

Baru.

Misi

Misi dari BULELENGKAB-CSIRT, yaitu :

1. Mengkoordinasikan dan mengolaborasikan layanan Keamanan siber pada
Pemerintah Kabupaten Buleleng.

2. Membangun kapasitas sumber daya Keamanan siber pada Pemerintah
Kabupaten Buleleng.

3. Mengkonfirmasi dan mengklarifikasi terhadap informasi palsu, di wilayah
Kabupaten Buleleng.

4. Mendukung dan mewujudkan ruang siber yang aman, sehat, dan terpercaya.

Konstituen

Konstituen BULELENGKAB-CSIRT meliputi :

1. Organisasi Perangkat Daerah (OPD) pemilik Sistem Informasi, yang telah
mendapatkan rekomendasi Dinas Komunikasi, Informatika Persandian dan
Statistik.

2. Masyarakat/organisasi berkedudukan di wilayah Kabupaten Buleleng, yang

mendapatkan insiden siber pada sosial media miliknya.


mailto:csirt@bulelengkab.go.id

3.4.

3.5.

Sponsorship dan/atau Afiliasi
Pendanaan BULELENGKAB-CSIRT bersumber dari Anggaran Pendapatan dan

Belanja Daerah Kabupaten Buleleng

Otoritas

Jelaskan otoritas dari BULELENGKAB-CSIRT.

1. Bulelengkab-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta
pemulihan pasca insiden Keamanan siber pada Pemerintah Kabupaten
Buleleng

2. Bulelengkab-CSIRT melakukan penanggulangan dan pemulihan atas
permintaan dan persetujuan konstituennya.

3. Bulelengkab-CSIRT memiliki kewenangan untuk melakukan konfirmasi dan
klarifikasi Informasi palsu, yang berdampak di wilayah Pemerintah Kabupaten
Buleleng.

4. Bulelengkab-CSIRT melakukanklarifikasi Informasi palsu atas permintaan dan

persetujuan konstituennya.

4. Kebijakan — Kebijakan

4.1.

4.2.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

BULELENGKAB-CSIRT melayani penanganan insiden siber dengan jenis berikut :
BULELENGKAB-CSIRT menangani insiden yaitu:

a. Web Defacement;

b. Distributed Denial Of Service (DDOS);

C. Isu Hoax

Dukungan yang diberikan oleh BULELENGKAB-CSIRT kepada konstituen dapat

bervariasi bergantung dari jenis dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data
BULELENGKAB-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
CSIRT atau personil dan atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima oleh BULELENGKAB-CSIRT akan dirahasiakan.



4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa BULELENGKAB-CSIRT dapat menggunakan alamat e-
mail tanpa enkripsi data (e-mail konvensional) dan telepon. Namun untuk
komunikasi yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan

enkripsi PGP pada e-mail.

5. Layanan
5.1. Layanan Utama

Layanan utama dari BULELENGKAB-CSIRT yaitu :

5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini dilaksanakan oleh BULELENGKAB-CSIRT berupa pemberian
peringatan adanya insiden siber kepada pemilik sistem elektronik dan
informasi statistik terkait layanan ini diberikan oleh BULELENGKAB-CSIRT.

5.1.2. Penanganan Insiden Siber
Layanan ini diberikan oleh BULELENGKAB-CSIRT berupa koordinasi,
analisis, rekomendasi teknis, dan bantuan on-site dalam rangka

penanggulangan dan pemulihan insiden siber.

5.2. Layanan Tambahan
Layanan tambahan dari BULELENGKAB-CSIRT vyaitu :
5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini diberikan oleh BULELENGKAB-CSIRT berupa koordinasi,
analisis, dan rekomendasi teknis dalam rangka penguatan keamanan
(hardening), layanan ini hanya berlaku apabila syarat- syarat berikut
terpenuhi :

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga
merupakan tindak lanjut atas kegiatan Vulnerability Assessment

(identifikasi).

5.2.2. Penanganan Artefak Digital
Layanan ini diberikan oleh BULELENGKAB-CSIRT berupa penanganan
artifak dalam rangka pemulihan sistem elektronik terdampak ataupun
dukungan investigasi. BULELENGKAB-CSIRT memberikan informasi

statistik terkait layanan ini.



5.2.3.

5.2.4.

5.2.5.

Analisis Risiko Keamanan Siber
Layanan ini diberikan BULELENGKAB-CSIRT berupa analisis resiko
terhadap insiden keamanan siber serta pemberian rekomendasi teknis

berdasarkan hasil analisis tersebut.

Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber

Dalam layanan ini BULELENGKAB-CSIRT mendokumentasikan,
mengedukasi dan mempublikasikan berbagai kegiatan ataupun berbagai
literasi yang dilakukan oleh Dinas Komunikasi, Informatika, Persandian dan
Statistik Kabupaten Buleleng dalam rangka pembangunan kesadaran dan

kepedulian terhadap keamanan siber.

Klarifikasi Informasi Palsu/Hoaks

Layanan ini, menerima pengaduan, dan atau mendapatkan informasi yang
sudah dikonfirmasi (palsu/tidakbenar), lanjut disebarluaskan dan
dipublikasikan dalam bentuk Klarifikasi, untuk meminimalkan tingkat percaya
akan informasi tersebut, atau meminimalkan tingkat korban jika informasi

penipuan.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt@bulelengkab.go.id dan atau

WhatsApp dengan melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku.

7. Disclaimer

Terkait penanganan jenis malware tergantung dari kemampuan dan ketersediaan tools

yang dimiliki.


mailto:csirt@bulelengkab.go.id

